Note d’'application pour lo

Passerelle securisee TMB500 ;

Mise en oeuvre d'un serveur et de clients NITP
appartenant a des réseaux distincts, le TMB500
garantissant I'étanchéité entre les réseaux

. Cette note d'application montre la mise en ceuvre d'un serveur NTP primaire sur un réseau recevant des
: requétes NTP de clients situés sur deux autres réseaux totalement isolés.

¢ Les équipements TMB500 permettent de réaliser des passerelles enfre ces réseaux avec une rupture de
: protocole en n’'autorisant que le trafic NTP entre clients et serveur et en rejetant tout autre trafic réseau.
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L'exemple ci-dessus présente les deux architectures suivantes :
e Lesclients NTP sur le réseau 2 émettent directement leurs requétes vers le serveur NTP primaire, ici un
serveur de temps TimeLink TMS6001.
e Lesclients NTP sur le réseau 3 émettent leurs requétes vers le serveur NTP secondaire du réseau 3, ce
dernier se synchronise sur le serveur NTP primaire TMS6001.
Les clients NTP des réseaux 2 et 3 ne connaissent pas I'adresse IP du serveur du réseau 1, ils adressent leurs
requétes vers les adresses IP des passerelles TMB500.
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Le tableau ci-dessous donne la configuration du service NTP (fichier ntp.conf pour les PC sous linux) pour
chacun des équipements.

TMB500

Réseau Equipement Configuration NTP () On constate que I'adresse IP du
serveur TMS6001 n'est pas connue des

Réseau 2 Clients NTP Server 192.168.2.110 (*) | réseaux 2 et 3, le serveury estreprésenté
par le TMB500 relié au réseau

Réseau 3 Serveur NTP Stratum 2 | Server 192.168.3.55 (*) | correspondant

Réseau 3 Clients NTP Server 192.168.3.100

AU niveau de chague TMBS500, les routes sont configurées comme indiqué dans le tableau suivant :

Equipement Route IP autorisée Port source Port de destination
TMB500 #1A 1 192.168.1.10 123 123
TMBS500 #1B 1 192.168.3.100 123 123

1 192.168.1.10 Port autre que 123 (**) 123
TMB500 #2A

2 192.168.1.10 Port autre que 123 (**) 123

1 192.168.2.35 123 123
TMB500 #2B

2 192.168.2.36 123 123

(**) Pour différencier les requétes venant des deux clients NTP du réseau 2, le TMB500 #2A émet les requétes
vers le TMS6001 avec différents numéros de port source.

En régime établi, un client NTP linux émet des requétes avec des intervalles de temps croissants au fur et &
mesure que la précision de la synchronisation s'améliore. Ces intervalles sont successivement de 64, 128, 256,
512 et 1024 secondes. La limitation de la bande passante intfroduite par la rupture de protocole (maximum
100 échanges NTP / seconde) n'est donc pas un probléme pour ce genre d'architecture.

Généralement, lorsqu'’il y a un nombre important de clients NTP, ces derniers se synchronisent sur une
machine locale au réseau, elle-méme synchronisée sur le serveur primaire, comme c'est le cas pour le
réseau 3 dans I'exemple ci-dessus.
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